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Komunikace prostifednictvim siti, zalozenych na modernich
standardech Ethernet, zaznamenava po témér uplné penetraci po-
¢itacovych siti LAN a rozvoji VolP telekomunikace v posledni
dobé rozmach i v oboru domovni automatizace. Zda se, ze se
opravdu postupné blizi doba, kdy bude témér kazdé technické za-
fizeni vdomé schopno komunikovat pomoci pocitacové sité, kte-
ra bude umoznovat komfortni ovladani a vzdalenou spravu.

Tento Elanek pfispiva do problema-
tiky popisem experimentalni ustfedny
poplasneho zafizeni (elektrické za-
bezpelovaci signalizace - EZS),
schopné komunikace pomoci IP sité
rozhranim Ethernet. Ustfedna je schop-
na praktického nasazeni, nicméné
hlavni pfinos €lanku vidi autor v popi-
su relativné jednoduchého, cenové
dostupného a presto vykonného fe-
Seni sitového rozhrani bez potfeby
specialnich komunikaénich modul(.

Technické udaje

Napéjeni:
ss externi 10 az 16 V, max. 3,15 A,
nebo napajeni podle standardu PoE+.
Klidovy odbér: 85 mA pfi 12 V.
Reléové vystupy:
relé 1, 2: max. 1 A/24 V DC;
relé 3, 4: max. 8 A/230 V AC.
Vystup pro napéjeni
signalizaCnich prvki - max. zatiZzeni:
25A.
Vystup pro napajeni
vnéjsich prvkia — max. zatizeni:
25A
Komunikacni rozhrani:
Ethernet 100BaseTX,
RS-232, RS-485, I12C.

Rozméry: 164 x 126 x 47 mm.

Ustfedna EZS

Jadro systému elektrické zabez-
pecovaci signalizace tvori ustfedna,
specializované zafizeni, které pfijima
signaly z ¢idel (detektor(l). Na jejich
z4kladé vyhodnocuje narueni objek-
tu a ovlada signaliza¢ni zafizeni, ty-
picky sirénu nebo zafizeni pro dalkovy
pfenos dat na pult centralni ochrany.

Ustfedna dale umoznuje opravné-
nym uzivatelim ovladat a nastavovat
systém, napfiklad jej zastiezit ¢i od-
stfezit. Ustfedna rovnéz trvale kontro-
luje funkéni pfipravenost systému
a zajiStuje zalohované napajeni vSech
komponent systému.

V jednodussich instalacich se zpra-
vidla setkavame se dvéma zakladni-
mi typy ustfeden: kabelovymi smy¢-
kovymi ustfednami a bezdratovymi
ustfednami. Vzhledem k existenci

ustalenych pramyslovych standardd
pro smyckové ustfedny a jejich vyS$si
bezpec&nosti oproti bezdratovym zafri-
zenim byla zvolena koncepce kabelo-
vé smyckové ustredny.

Smyéky EZS

Smycka je obvod, do kterého je
pfipojeno jedno &i vice Cidel - detek-
tord. Podle nastaveného chovani
ustfedny mohou byt smy¢ky obecné
okamzité, zpozdéné ¢&i 24hodinové.
Aktivace okamzité smyc&ky vyvola
v zastfezeném stavu ustfedny bez-
prostiedné poplach, zatimco zpozdé-
na smycka vyvola predpoplach, tedy
Casovou prodlevu pied zahajenim
poplachu, béhem které mize uzivatel
odstfezit hlidany prostor. 24hodinové
smycCky vyvolavaji okamzity poplach
i v odstfezeném stavu ustfedny, a uzi-
vaji se napfiklad pro pfipojeni tisno-
vych tlacitek ¢i pozarnich hlasicl.

Koncept smycek také umoznuje
rozdéleni sledovaného prostoru na
vice sekci (zon), které mohou byt in-
dividualné zastiezeny €i odstiezeny.

Technické feSeni smycky kabelo-
vé ustfedny se postupné vyvijelo od
jednoduché proudové smycky se sé-
riové zapojenymi €idly, pferusujicimi
v poplachovém stavu obvod, po dnes
uzivana zapojeni jednoduse vyva-
zené smycky (EOL, SEOL — Single
End-of-line) a dvojité vyvazené smyc-
ky (DEOL — Double End-of-line).

V zapojeni SEOL ma smycka, tvo-
fena v klidovém stavu sepnutymi vy-
stupnimi kontakty €idel, definovan
nenulovy odpor zafazenim rezistoru
do koncového mista smycky tak, aby
zkrat vodi¢l smycky v libovolném
misté kabelaze zplisobil pokles odpo-
ru smycky na nulovou hodnotu.

Ustfedna méfi odpor smycky a po-
rovnava ho se znamym odporem za-
kon&ovaciho rezistoru. Je-li odpor
smyCky vyrazné mensi, je smycka
nahodné nebo umysiné zkratovana,
je-li odpor smycCky vyrazné vétsi, je
smycka preruSena aktivaci jednoho
z Cidel nebo sabotazi.

Jedinym mistem, kde je mozné
provést utok zkratovanim svorek,
jsou pfipojovaci svorkovnice ustred-

ny a Cidel, ktera chranime sabotéazni-
mi spinaci, oznaCovanymi také jako
tamper. Tyto spinace rozepnou pfi
sejmuti krytu pfislusného prvku a umoz-
ni zafizeni upozornit obsluhu na moz-
né poskozeni systému. Tento stav
musi byt mozné sledovat i v odstre-
zeném stavu ustiedny, kdy poplacho-
vé vystupy Cidel spinaji podle pohybu
osob uvniti objektu, a proto zfizujeme
samostatnou smycku pro vyhodnoce-
ni stavu sabotaznich spinacu.

Logickou evoluci zapojeni SEOL je
dvojité vyvazena smycka (DEOL — Dou-
ble End-of-line).

Dvojité vyvazena smycka zjedno-
dusuje kabelaz systému tim, ze umoz-
fuje rozeznavat hned tfi stavy: klido-
vy stav, kdy je v obvodu smycky
zafazen jeden zakoncovaci rezistor,
poplachovy stav, kdy jsou v obvodu
zafazeny dva zakoncovaci rezistory
v sérii, pferuSeni smycky v pfipadé
rozepnuti sabotazniho spinace nebo
pferuseni vodi¢d a zkrat - poruchu &i
zamérny utok na vedeni smycky.

Na tomto misté je nutné pozna-
menat, Ze i jednoduse a dvojité vyva-
Zené smycky je samoziejmé& mozné
s pfislusnymi technickymi prostfedky
sabotovat, ma-li uto¢nik pfistup ke
kabelazi.

Celkova koncepce

Popisovana ustfedna EZS je navr-
Zena tak, aby umoznovala snadné
rozSifovani funkci a spojovani Ustfe-
den navzajem pomoci sité LAN.

Zartizeni mUze byt napajeno po
kabelu sité LAN technologii Power
over Ethernet (PoE+).

Ustfedna je vybavena:

- Ctverici vstupll dratovych smycek;

- Ctvefici reléovych vystupl a trojici
tranzistorovych npn vystupt;

- rozhranimi LAN, RS-232 a RS-485;
- slotem pro pamétovou kartu micro-
SD;

- rozhranim pro pfipojeni pfidavnych
moduldl, zaloZzeném na sbérnici 12C.

Softwarové vybaveni ustfedny je
vytvofeno tak, aby umoznovalo co
nejvyssi flexibilitu zafizeni; ustfedna
je vlastné volné programovatelna po-
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Obr. 1. Blokové schéma
hardwarového reseni hlavniho
modulu navrhované ustfedny

moci skriptovaciho jazyka. Vzhledem
k velkému rozsahu softwarové doku-
mentace bude tato dokumentace zve-
fejnéna pouze na www strankach au-
tora.

Autor predpoklada dva zakladni
scénare nasazeni ustfedny: jako sa-
mostatnou ustfednu, uzivajici rozhra-
ni LAN pro vzdalenou konfiguraci
a pfenos poplachovych informaci,
nebo jako ustfednu v siti ustfeden,
kde zafizeni pracuje jako inteligentni
koncentrator vstupu a vystupl a dalsi
zpracovani dat uskute€huje program
na nadfazeném serveru, s nimz ustfed-
na komunikuje.

Popis zapojeni

Blokové schéma hardwaru hlavni-
ho modulu navrhované ustifedny je
uvedeno na obr. 1.

Ridici obvody

Dostateény vykon pro plnohod-
notnou funkci ustfedny a jejiho www
rozhrani poskytuji malé 32bitové mi-
krokontroléry, které maji Casto imple-
mentovanu hardwarovou podporu
rozhrani MII/RMII, umoziujiciho pfi-
pojeni fadiCe fyzické vrstvy Ethernetu
(tzv. obvodu PHY).

Jednim z nejrozs§ifenéjSich typu
jader takovych mikrokontroléri je ja-
dro ARM7TDMI nebo nové&jsi a vy-
konnéjsi Cortex-M3. Na zakladé po-
méru dobré hardwarové vybavy,
dostupnosti volné Sifitelnych vyvojo-
vych prostiedk(l a ceny byl zvolen mi-
krokontrolér firmy NXP (byvala sou-
Castkova divize Philips) LPC2368
s jadrem ARM7TDMI, popsany po-
drobné v nasledujicim oddilu.

Moznost zvétSeni vykonu bez pod-
statnych zmé&n hardwaru nabizi vy-
vodové kompatibilni mikrokontrolér
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stejného vyrobce LPC1768, vybave-
ny jadrem Cortex-M3. Tento obvod
bohuzel neni vybaven rozhranim pro
pfistup k SD karté, které by muselo
byt emulovano softwarové, a byl uve-
den na trh v unoru 2009, takZe jeho
podpora volné Sifitelnymi nastroji,
napf. balikem nastroji win-arm, byla
v dobé vyvoje zafizeni jesté v plen-
kach.

Architektura ARM7TDMI

Autorem architektury ARM7TDMI
[11], [12], uzité ve zvoleném mikro-
kontroléru, je britska spole€nost ARM
- Advanced RISC Machines, vyvijejici
jadra mikroprocesort a mikrokontro-
IérQ jiz od 80. let 20. stoleti, tehdy
pod jménem Acorn Computers.

Politikou ARM je prodej licenci ja-
dra a vyvojovych prostiedkd - samot-
né mikroprocesory a mikrokontroléry
vyrabi nékolik znamych vyrobcu inte-
grovanych obvodi ve vlastnich zavo-
dech.

V soucasné dobé jsou nejpouziva-
né&jSimi verzemi jadra ARM typ ARM7
a typy z néj odvozené, uzivané pro
malou spotfebu a dostatecny vykon
v pfistrojich spotiebni elektroniky,
napfiklad MP3 pfehravacich (napf.
iPod), a vykonnéjsi verze jadra ARM9
a vysSi (napf. XScale), nachazejici
uplatnéni v zafizenich PDA, route-
rech, WiFi zafizenich a modernich
mobilnich telefonech.

Vlastnosti ve zvoleném mikrokont-
roléru uzitého jadra ARM7TDMI m-
Z2eme shrnout v téchto bodech:

- Sifka instrukéniho slova, datové i ad-
resové sbérnice je 32 bitu;

- vétSina instrukci je jednocyklovych,
4 bity instrukéniho slova slouzi k za-
dani podminky - ta je tedy pfimo sou-
Casti vykonné instrukce;

- k dispozici je 32bitovy adresni pro-
stor (4 GB), je uzita von Neumanno-
va architektura.

Oproti starSimu jadru ARM?7 je ja-
dro ARM7TDMI doplnéno o nasledu-
jici Ctvefici vylepSeni:

- Thumb - zvla$tni alternativni in-
struk&ni soubor, ktery uziva jen 16bi-
tova instrukéni slova a tak spofi
pamét programu na ukor pomalejSi
prace mikrokontroléru.

- Debug-interface - rozhrani JTAG
pro ladéni programu pfimo v aplikaci.
- Multiplier - hardwarovou nasobicku.
- Interrupt - podpora rychlych pferu-
Seni.

Na jadra ARM7/ARM7TDMI vyvo-
jové navazuji jadra Cortex-M3, liSici
se zejmeéna uzitim harvardské archi-
tektury'!, hardwarové délicky a nékte-
rych optimalizaci pfistupu k paméti
[13]. Velka ¢ast programi je nicméné
podle udaja firmy ARM prenositelna
na jadra Cortex-M3 i na urovni strojo-
vého kodu.

Mikrokontrolér LPC2368

Mikrokontrolér LPC2368 [48] se
vyznacuje nasledujicimi vlastnostmi:

- 32bitové jadro ARM7TDMI-S s pod-
porou rezimu Thumb a hodinovou
frekvenci az 72 MHz.

- Integrovana pamét Flash 512 KB,
pamét SRAM celkem 58 KB.

- Rozhrani ISP/IAP pro programova-
ni v aplikaci, rozhrani JTAG pro de-
bugging.

- Integrovany pfevodnik A/D a D/A
s Sesti vstupy a jednim vystupem,
rozli$eni 10 bit.

- Cita€ realného ¢asu (hodiny, RTC)
s minimalni spotifebou a zvlast vyve-
denym napajenim.

- Integrovana komunikaéni rozhrani:
port USB 2.0 OTG, rozhrani RMII,
Ctvefice asynchronnich sériovych roz-
hrani, synchronni sériové rozhrani SPI
pro pifenos ramcud s délkou 8 az 16
bitd, dvé synchronni sériové rozhrani
SSP pro pienos ramcll o délce 4 az 16
biti, sbérnice 12S a dvojice sbérnic
I2C.

" Nejde ovSem o klasické pojeti har-
vardské architektury - pamétovy pro-
stor je stale pouze jeden [14], ale je
odstranéno nejuzsi misto: pokud je to
mozné, uZije jadro Cortex dvé datové
sbérnice (datovou a programovou)
pro pfistup k paméti (typicky RAM
a FLASH) namisto jediné sdilené
sbérnice von Neumannovy architek-
tury. Rovnéz cache je rozdélena na
datovou a programovou,; navenek se
ov8em jadro chova jako von Neuman-
novské vcetné moznosti spusténi
programu z paméti RAM. Toto feSeni
se nékdy oznacuje jako Modified hard-
ware architecture [15].

Zapojeni bloku fizeni

Hodinova frekvence mikrokontro-
léru LPC2368 (IC7, viz detail sché-
matu na obr. 2) je fizena krystalem
Q3 (12 MHz). Kmitocet krystalu se
nasobi vnitfnim fazovym zavésem
péti na 60 MHz.

IC6 obsahuje i vnitfni obvod real-
ného ¢asu (RTC), ktery uziva poma-
lobé&zny oscilator s krystalem Q4. Tato
Cast IC6 je napajena z vyvodu VBAT
pies diodovy pfepinag, tvofeny dvoji-
tou diodou D25, z napajeciho napéti
3,3 V mikrokontroléru nebo z lithiové
zalohovaci baterie typu CR2032 (G1),
kterd vystaci na pfiblizné ro¢ni béh
RTC pfi vypadku hlavniho napajeci-
ho napéti.

Na konektor SV1 je vyvedeno pro-
gramovaci a ladici rozhrani JTAG.
Druhou moznosti programovani je
programovat pfes rozhrani RS-232,
umoznéné internim ,bootloaderem*
IC7. Programovanim zde mame na
mysli prvotni nahrani firmwaru do za-
fizeni, nikoliv ve smyslu nastaveni
parametrll Ustfedny.

Mikrokontrolér je dale vybaven ¢a-
sovacem ,watchdog“ a vnitfnim ge-
neratorem nulovani pfi zapnuti napa-
jeni nebo podpéti (BOD reset). Proto
neni nutné pouzit externi obvody za-
jistujici tyto funkce, naopak program
v mikrokontroléru zajiStuje reset dal-
§ich prvkd, vyZadujicich inicializaci
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- v naSem pfipadé jde o displej LCD
a o obvod PHY.

IC7 je vybaven 10bitovym prevod-
nikem A/D s internim multiplexerem
se Sesti vstupy. Pro funkci zafizeni
potfebujeme méfit osm napéti a tedy
musime mit k dispozic osm vstupu.
Z toho ddvodu jsou osazeny dva ana-
logové pfepinace (integrované obvo-
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Obr. 3. Hardwarova struktura

rozhrani Ethernet

dy IC6 a IC9 v pouzdru SOT23/6),
které multiplexuji &tyfi vstupni analo-
gové signaly MER_12V s MER_SIT
a MER_VO_1 s MER_VO_2 na dva
vstupy prevodniku A/D IC7. Pfepina-
ni fidi IC7 vodicem ADSWITCH.

Obvody komunikace
Ethernet

Standardni hardwarova struktura
rozhrani Ethernet, uzivana u této tfi-
dy embedded zafizeni, je uvedena na
obr. 3.

Patch kabel sité Ethernet je zapo-
jen do konektoru RJ-45. K signalo-
vym vodi¢lim je pfipojen impulsni

transformatorek, ktery galvanicky od-
déluje ethernetovy kabel od napaje-
cich obvodU zafizeni. Transformato-
rek ma dvé oddélena jadra, jedno pro
vysilani a druhé pro pfijem dat,
a byva nékdy vestavén do stinéného
télesa konektoru - tento celek se
oznacuje v angli¢tiné jako ,Magjack”
(plivodné jde o registrovanou obchod-
ni znacku spole€nosti BEL Fuse, nyni
uzivanou jako obecné oznaceni toho-
to druhu soucastek).

Obvod PHY

Sekundarni vinuti transformatorku
jsou pfipojena k obvodu fyzické vrst-
vy PHY (PHYsical Interface) [46], kte-
ry zajiStuje pfevod proudu dat pro
pfenos siti do vhodnych signalli pro
buzeni vysilaciho jadra transforma-
torku a zpétny pievod signall ze se-
kundarniho vinuti pfijimaciho jadra
transformatorku. Pfesnéji fe¢eno, pro-
vadi A/D a D/A prevod, ¢asovani pre-
nosu jednotlivych signalovych prvkd
a pfevod kddovani, tedy ve sméru vy-
silani postupné kéduje data prfevody
4B5B, NRZ| a MLT-3 (pfi provozu
100Base-TX). Moderni obvody PHY,
jako je pouzity 10 DP83848C [47]
firmy National Semiconductor, umoz-
nuji i dal8i funkce, napfiklad automa-
tické rozpoznani rychlosti sité Ether-
net a moznost pfipojeni kiizenym
i standardnim kabelem.

Obvody PHY se nastavuji 2vodi-
Covym sériovym rozhranim MIIM (Media
Independent Interface Management).

Jako rozhrani mezi obvodem PHY
a obvodem MAC (Media Access Con-
troller), tedy rfadiCem linkové vrstvy,
se uziva jedno ze standardizovanych
rozhrani MIl (Media Independent In-
terface), RMIl (Reduced Media Inde-
pendent Interface) nebo proprietarni
rozhrani vyrobcll obvodd PHY.

Ze schématu navrzeného prove-
deni obvodU rozhrani Ethernet (obr. 4)
je zfejmé vnitini zapojeni konektoru
Magjack (X2) a jeho propojeni s obvo-
dem PHY (IC2). Rezistory R1 az R4
slouZi jako impedanéni zakonceni linky.

Obvod PHY dale spina LED dio-
dy, umisténé v téle konektoru X2.

Z nevyuzitych parQ ethernetového
kabelu a ze stifedl vinuti tlumivek,
zapojenych mezi datové vodice roz-
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hrani Ethernet, je pomoci diodovych
mustkl, vestavénych v konektoru,
odvozeno vstupni napéti (VCC_POE)
pro méni¢ pro napajeni ustfedny podle
standardu Power over Ethernet (PoE).

Blok MAC

Blok MAC zajistuje hardwarové
nékteré funkce fyzické a linkové vrstvy
rozhrani Ethernet: serializaci/deseria-
lizaci dat a pfenos do vyrovnavaci
paméti pomoci DMA, filtrovani pfijatych
dat podle MAC adresy zafizeni a vy-
pocet a kontrolu CRC kodu v ramci.

Mikrokontrolér IC7 je vybaven in-
tegrovanym blokem MAC, vybave-
nym rozhranim RMII [47] (Reduced
Media Independent Interface) pro pfi-
pojeni k obvodu PHY.

Rozhrani RMII je synchronni roz-
hrani, pracujici s hodinovou frekven-
ci 50 MHz a pfenasejici vzdy paralel-
né dva datové bity v kazdém sméru
prenosu. Hodinovy kmitocet rozhrani
RMII je sou€asné i referenénim kmi-
toétem pro Casovani pfenosu obvo-
dem PHY, a proto musi byt zajiSténa
jeho presnost: pfislusny krystalovy
oscilator (QG1 na obr. 4) musi mit
odchylku mensi nez 50 ppm.

Vodice rozhrani RMII jsou na obr. 4
znaCeny nazvy, zacinajicimi ENET.

Sériova asynchronni rozhrani
RS-232

Rozhrani RS-232 bylo do navrhu
ustfedny doplnéno spise jako rozhra-
ni pro zakladni ladéni systému a na-
hravani firmware do mikrokontroléru
- jeho prakticka vyuzitelnost v systé-
mech EZS je pomérné mala, ackoliv
existuji napfiklad GSM terminaly,
¢teCky karet RFID, autentizacni ter-
minaly, displeje nebo panelové tis-
karny komunikujici timto rozhranim.

Nahravani firmware do mikrokont-
roléru je mozné pfes rozhrani JTAG
(konektor SV1) a pomoci asynchron-
niho sériového portu 0 mikrokontro-
léru. Je-li pfi nulovani mikrokontrolé-
ru nastaven vyvod P2.10 do logické
nuly (zde stiskem tlacitka S2, vodi¢
PO14INP), nespusti se uZivatelsky

BLOK ROZHRANI RS-232/485
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program, ale z vyroby pfedprogramo-
vany ,bootloader”, komunikujici po
zminé&ném sériovém portu 0. Poci-
tag, pfipojeny na tento port, je poté
schopen pomoci specialniho progra-
mu (napfiiklad NXP FlashMagic) pro-
gramovat Ci verifikovat data v paméti
FLASH mikrokontroléru.

Na obr. 5 je uvedeno elektrické
zapojeni rozhrani, které vyuziva pre-
vodnik ST3232 (IC10) v katalogovém
zapojeni. Za zminku stoji pouziti pojist-
kovych rezistorl F14, F15, které do jisté
miry spolu s vnitfni ESD ochranou
IC10 omezuji moznost poskozeni za-
fizeni umysinym pfivedenim prepéti
na datové vodi¢e za cenu omezeni
maximalni pfenosové rychlosti portu.

RS-485

Rozhrani RS-485 umoznuje pfipo-
jeni az nékolika stovek zafizeni (s uzitym
typem budi¢e az 320), komunikuji-
cich nékterym z protokold, zaloze-
nych na tomto standardu. V nasi apli-
kaci pltjde zejména o ¢tecky RFID
karet, biometrické Ctecky, pfistupove
klavesnice a zafizeni domovni auto-
matizace, napfiklad teplotni Cidla nebo
pramyslové pocitace (PLC).

Vzhledem k tomu, ze k rozhrani
miiZe byt pfipojena relativné dlouha
sbérnice, je pouzit kvalitni budi€ Texas
Instruments SN65HVD1780 (IC7), ktery
je vybaven ESD ochranou do 16 kV,
vnitfnimi odpory pro zajisténi polarity
neaktivni sbérnice (,fail-safe”) a budici
s omezenim strmosti hran. Komunikaé-
ni rychlost je maximainé 115 Kb/s.

Obvod je zajimavy povolenym pre-
pétim na datovych pinech A, B az
+70 V proti zemi; spolehliva komuni-
kace je nicméné mozna jen pfi dodr-
Zeni rozsahu napéti -5 az +12 V na
obou vyvodech.

Odolnost proti pfepéti je zlepSena
pouzitim obousmérnych transili D24,
D25 a pojistkovych rezistordl F12,
F13, a to tak, aby linka RS-485 odo-
lala i jednoduchému zamérnému uto-
ku: v pfipadé pfipojeni datového vo-
di¢e A nebo B a zemé rozhrani pfimo
na napéti 230 V rozvodné sité potece
obvodem proud kolem 30 A. Ten pfe-
rusi pojistkovy rezistor podle [16] do
0,02 s, pfiemz transil by nemél byt
nevratné poskozen (povolené pretize-
ni transilu SMBJ 12 V je 200 A jed-
nou pulvinou [17] nebo 97 A impuls-
né v poméru 10 : 1000). Napéti na
transilu neprekroci zminénou piepé-
tovou odolnost budice IC7.

Budi€ je pfipojen k asynchronni-
mu sériovému portu 2 IC7; pfepinani
sméru komunikace je fizeno softwa-
rové IC7 vodi€em RS485DIR.

Rozhrani pridavnych moduli

NavrZzeny hlavni modul ustfedny
je vybaven rozhranim pro pfipojeni
pfidavnych modulll, které rozsifuji
jeho vstupni a vystupni moznosti.

Pro pfipojeni pfidavnych moduld
je definovano jednoduché specializo-
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Rozsir. konektor

vané rozhrani, sestavajici ze sbérnice
I2C a rozvodu napajeni 12 V/300 mA
na Ctyfpinovém konektoru typu PSH.

Sbérnice I12C (viz specifikace [18])
je jednoduché dvouvoditova synchron-
ni sériova sbérnice, umoznujici adre-
sovani az 127 paralelné pfipojenych
zafizeni (v roz§ifeném maodu 1023)
a prenos dat rychlosti 100 kb/s v nej-
pomalejS§im médu sbérnice, ktery po-
uzijeme. VodiCe sbérnice pracuji jako
tzv. montazni soucin: vystupy pfipo-
jenych zafizeni (integrovanych obvo-
dd) jsou v provedeni s otevienym ko-
lektorem a klidovou uroven log. 1
na sbérnici zajistuji ,pull-up® rezisto-
ry. Sbérnice umoznuje spolupraci ob-
vodU, napajenych napétim 5 a 3,3 V.

Na hlavnim modulu ustfedny je
umistén jeden konektor, na pfidav-
nych modulech budou umistény dva
paralelné spojené konektory tak, aby
bylo mozné zfetézené pfipojovat dalSi
moduly. Konektory modull ve vzniklé
sestavé jsou propojeny kabelem dél-
ky 10 cm.

Skute¢né zapojeni konektoru na
hlavnim modulu je uvedeno na obr. 6.
Napajeni pfidavnych modulli je jisté-
no vratnou polykrystalickou pojistkou
300 mA. R37 a R52 tvofi ,pull-up” re-
zistory sbérnice.

Jako ESD ochrana sbérnice slouzi
dvojity transil typu PESD5VOU2BT
firmy NXP (D23) v miniaturnim pouz-
dru SOT-23. Jde o pomérné inovativ-
ni prvek, vyznaCujici se snizenou ka-
pacitou transil na pouhych 2,9 pF
[19] - béZzné hodnoty u srovnatelnych
transilt se pohybuji ve stovkach pF
a znemoznily by funkci sbérnice.

Maximalni pocet pfipojenych pfi-
davnych modull je omezen celkovou
parazitni kapacitou sbérnice I°C a od-
porem napajecich vodicl: vypoctem
byl stanoven pfi 50 % rezervé maxi-
malni pocet péti modull v sestavé.

Obvody vstupu a vystuput
Dratové smycky

Mikrokontrolér IC7 obsahuje de-
setibitovy pfevodnik A/D s integrova-

Obr. 7. Princip 8’

obvodu j
Spinani napajeni smycky

dratové smycky
| 3 D1 g

DM RA| | 2R2 achranny
+ pojistk.
A/D prevodnik

m RC
RB pojistk.

GND GNDGND
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nym prepinadem s $esti vstupy. Ctyfi
z nich vyhodnocuji ¢tyfi vstupy drato-
vych smycek.

Obvod kazdé smycky je zapojen
jako odporovy delic podle obr. 7.

Ucelem bylo navrhnout takové za-
pojeni, které bude ucinné chranéno
proti zni€eni vykonného jadra ustfed-
ny zamérné pfivedenym prepétim
a které bude schopno detekovat jed-
noduché poruchy kabelaze, napfiklad
zkrat vodict smycek navzajem.

Napajeni smycky je spinano polo-
vodi¢ovym spinacem, ktery je soft-
warove fizen tak, aby s periodou pfi-
blizné 50 ms spinal a rozpinal. Na
konci tohoto €asu bude vyhodnoce-
no, zda byl prerusen priichod proudu
smyckou - nestane-li se tak, je smyc¢-
ka napajena z obvodu jiné smy&ky
nebo ciziho zdroje a je nutné ji pova-
Zovat za vadnou &i sabotovanou.

Vystupni impulsy béZnych cidel
maji Sifku od 200 ms, takze se pfi-
padné neztrati informace o naruseni
objektu.

Neni-li smycka zcela rozpojena,
prochazi vSemi rezistory v obvodu
ustfedny proud, ktery vyvolava uby-
tek na rezistoru R.. Tento Ubytek je
sniman pfevodnikem A/D IC7 a se
znalosti aktualni hodnoty napajeciho
napéti Ustiedny ve vétvi +12 V mlize
byt vyhodnocen stav smycky.

Jako ESD i klasicka prepétova
ochrana obvodll smyc¢ek slouzi dva
transily. Transil D1 je dimenzovan na

vystupu elektronického spinace. Pfi
déletrvajicim vnéjSim prepéti na na-
pajeci svorce smycky se piepali po-
jistkovy rezistor R,. Ten je zvolen tak,
aby zkratuvzdornost vystupu napaje-
ni smycky proti zemi zajiStovala elek-
tronicka pojistka v elektronickém spi-
naci napajeni smycky (IC5) bez toho,
aby se rezistor R, prepalil.

Transil D2 ma zavérné napéti 3,3 V
a chrani vstup pfevodniku A/D A/D.
Pojistkovy rezistor Rg se rovnéz pfi
dlouhotrvajicim prepéti prepéli, aby
uchranil prfevodnik A/D A/D a D2 pred
pietizenim.

Kondenzator 1 pF slouzi spolu
s vnitfnim odporem déli¢e jako filtr RC
s ¢asovou konstantou T = 1,3 ms.
Vzhledem k tomu, ze postaci relativ-
né pomalé vyhodnocovani priiméro-
vanim poslednich vystupnich vzork
pifevodniku A/D a Ze vstupni signal je
témér stejnosmérny, neni nutné pou-

Na obr. 8 je uvedeno skutecné za-
pojeni obvodl dratovych smycek.
Jako elektronicky spinac je vyuzit ob-
vod Freescale MC33879 [22], osmi-
nasobny elektronicky spinac s elek-
tronickou pojistkou a detekci rozpojeni
obvodu a zkratu, fizeny sériovou sbér-
nici SPI mikrokontrolérem IC7. Jeho
prvni Ctyfi sekce spinaji napajeni
smycek, vystupy zbyvajici Ctvefice
slouZi jako elektronicka pojistka ob-
vod(l napajeni pfislu$enstvi. Vyho-
dou obvodu je mimo jiné i omezeni

+12U

digitalnich vystuput
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(slew-rate limiting), sniZujici uroven
rudeni, emitovaného vodi¢i smycek.

Vlastni obvod smy&ky je osazen
Ctyrikrat zcela shodné, popiSeme tedy
smycku €. 1. Elektronicky spinac IC5
pfivadi napéti vétve +12 V na pojist-
kovy rezistor F4 a prvni svorku ko-
nektoru X5. Proud prochazi smyc¢kou
a vraci se na druhou svorku X5 a pres
pojistkovy rezistor F5 vstupuje do
uzlu s R10, C33, anodou jedné polo-
viny dvojitého transilu D10 a jako vo-
di¢ MER_SM_1 pokracuje na vstupni
vyvod prevodniku A/D IC7.

Tranzistorové a reléové vystupy

Sedm vyvodU portu 7 IC7 ovlada
vodi¢i VYSTUP1 az VYSTUP7 tran-
zistorové a reléoveé vystupy zafizeni.

Urovné CMOS 3,3 V z vodi¢li VY-
STUP jsou proudové posileny v IO
ULN2003 (IC2 na obr. 9). ULN2003
je sedminasobny vykonovy spinac¢
typu npn s povolenym vystupnim
proudem 200 mA z kazdého vystupu.
Obvod je vybaven diodami pro oSet-
feni napétovych 8picek od indukéni
zatéze, pfipojenymi na spolecny vy-
vod CD+.

Ctyfi vystupy obvodu IC2 spinaji
elektromechanicka relé, dvé signalo-
va s vyvedenym spinacim kontaktem
a dvé vykonova, kterd maji vyveden
spinaci i rozpinaci kontakt. Zbyla tro-
jice vystupl IC2 je vyvedena na svor-
kovnici X4 jako tranzistorové vystupy.
Ty by nemély byt nechrdnéné zapojo-
vany do vngjsich obvodl ustiedny,
nemaji nadproudovou ani piepétovou
ochranu. Pfipadné piepéti muze pro-
jit pfes strukturu IC? do vétve + 12 V
napéjeni.

Mistni servisni ovladani

Ustfedna je vybavena jednodu-
chym mistnim ovladanim: jde o dvo-
jici tlacitek, trojici LED a pozici pro
pfipadné osazeni displeje LCD.

Dvojice tlacitek je pfipojena pfimo
k vyvodim mikrokontroléru vodici
PO14INP a TESTBTN. Tlacitko S2,
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Obr. 10. Schéma bloku uzivatelského rozhrani a rozhrani SD karty

ovladajici vyvod PO14INP, slouZi také
k aktivaci bootloaderu mikrokontrolé-
ru IC7 pro nahravani firmware pro-
stfednictvim rozhrani RS-232. Toto
tlacitko nemGze vyuzivat interni ,pull-
up® rezistor portu mikrokontroléru IC7
pro definici klidového stavu vodice
PO14INP jako tla¢itko S1, protoze
~pull-up“ rezistory nejsou pfi nulovani
IC7 aktivni a mohl by se nechténé
spustit bootloader.

Soucasti hlavniho modulu je i pfi-
pravena pozice pro alfanumericky
displej LCD. Byl zvolen typ Bolymin
DO1602DGPNEB (LCD1) v provede-
ni COG bez podsvétleni. Umozhiuje
zobrazit celkem 32 znak( textu na
dvou fadcich. Displej mGze servisni-
ho technika informovat o stavu zafri-
zeni (napf. pfifazené IP adrese nebo
stavu smycek) a bude montovan pfi-
mo na desce ustfedny - nejde tedy
o rozhrani pro uzivatele. Data jsou
displeji zasilana rozhranim I2C, spo-
le€nym s rozhranim pfidavnych modu-
1. Soucasna verze softwaru Ustfedny
prozatim s displejem LCD nepocita.

Tranzistor Q7, fizeny vodiCem BUZ-
ZER z mikrokontroléru IC7, spina mi-
niaturni sirénku, osazenou na desce.

Diody LED jsou na desce oznace-
ny jako ACT, RUN a COMM. Dioda
LED ACT je ovladana softwarové
skripty ustfedny, dioda RUN blikanim
indikuje spravnou funkci operacniho
systému a dioda COMM sviti, pfena-
Si-li www server data.

Sabotazni kontakt ustfedny (na-
pfiklad pfi zaviené skfini ustfedny se-
pnuty mikrospinac) je pfipojen do ko-
nektoru TAMPER (SL2).

Rozhrani pamét’ové karty

Pamétova karta typu mikroSD je
vlozena v zasuvce CD1.

Karta je pfipojena Ctyrbitovym pa-
ralelnim rozhranim [23] k fadi¢i SD
karty, integrovanému v mikrokontrolé-
ru IC7. Toto rozhrani umoznuje vyssi
rychlost pfenosu dat oproti ¢asto vyu-
Zivanému rozhrani SPI, vhodnému
zejména pro jednoduché aplikace
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a pro mikrokontroléry, které nemaji
vestavény fadic.

Karty typu mikroSD sice podporuji
nizkospotiebovy rezim i softwarovy
reset karty, nicméné i oficialni doku-
mentace rozhrani karet doporucuje
zaradit elektronicky spina¢ do napa-
jeciho obvodu karty, aby bylo mozné
kartu hardwarové odpojit, pfipadné
vynulovat. Proto spina napajeni karty
na pokyn mikrokontroléru tranzistor
Q8.

Rezistor R41 omezuje proudovou
Spi¢ku pfi jeho sepnuti, vyvolanou
nabijenim kondenzatoru C63 a blo-

kovaciho kondenzatoru o kapacité .

az 1 pF, ktery je souc€asti pamétové

karty. Pokud by nebyla velikost prou- -

dové Spicky omezena, pfi sepnuti
tranzistoru Q8 by mohlo vzniknout
kratkodobé podpéti napajeciho napé-
ti 3,3 V, schopné zplisobit BOD reset
mikrokontroléru.

Obvody napajeni

Hlavni modul ustfedny umoznuje
napéjeni ze sité Ethernet podle stan-
dardu PoE nebo pfimym pfipojenim
zdroje 12 V do svorkovnice ustfedny.
Jako vnéjsi zdroj mlze byt pouzit za-
lohovany napajec, napfiklad vyrobek
2N Energy Bank nebo Jablotron BP-12.

Ménic¢ pro napajeni

systémem PoE
Systém Power over Ethernet. Tech-
nologie Power over Ethernet slouzi
k pfenosu elektrické energie spolu
s daty strukturovanou kabelazi sité
Ethernet. UZivaji se kabely kategorie
5 nebo vyssi.

Pdvodni standard IEEE 802.3af
umozioval pfenos vykonu 12,95 W,
novy standard IEEE 802.3at (Power
over Ethernet Plus) ze z&fi 2009 jiz
dovoluje pfenos az 30 W [24].

Pro pfenos elektrické energie se
uziva bud nevyuzitych parli v kabelu
sité Ethernet, nebo fantomového na-
pajeni datovymi pary. Pouzité napéti
je42az 57 V.
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Napajené zafizeni musi byt vybave-
no obvody, které umozni nap3jeci (tzv.
injektoru) PoE rozpoznat tfidu zafizeni,
ktera udava maximalni odebirany proud.
Teprve poté mliZze zacit napajené za-
fizeni odebirat vykon z injektoru.
Méni¢ pro napéjeni systémem PoOE:
Navrzeny ménic¢ (obr. 11) poskytuje
napajeci napéti 12 V pro obvody us-
tfedny a vnéjSich ¢asti systému, na-
pfiklad Cidel nebo sirén.

(Pokracovani pristé)
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Pouzité zapojeni ménice je zalo-
zeno na obvodu TPS23756 firmy Te-
xas Instruments [25], ktery jiZ imple-
mentuje standard |IEEE 802.3at, a je
témér beze zmén zalozeno na zapo-
jeni firemniho demonstracniho kitu
pro vystupni napéti 12 V a proud 2 A
s deklarovanou ucinnosti prekracujici
85 % (v lit [26]). Mé&nic je galvanicky
oddéleny a pouziva zatim vcelku malo
rozsSifenou propustnou topologii s ak-
tivni demagnetizaci (active-clamp for-
ward). Ta umoziiuje dosahnout dobré
ucinnosti s mensimi rozméry trans-
formatoru nez klasicka topologie pro-
pustného ménice s demagnetizacnim
vinutim nebo blokujiciho ménice (fly-
back).

Napajeci napéti, usmérnéné must-
kovymi usmérfiovaci, vestavénymi
v Magjack konektoru (viz obr. 4) je
vedeno vodi¢i VCC_POE a GND2 na
vstup ménice.

Vestavény spina€ s tranzistorem
N-MOSFET v integrovaném obvodu
TPS23756 (IC1) pfipoji vykonovy ob-
vod ménice k napajeni az po uspés-
né identifikaci se injektoru (norma
pouziva termin classification). Zaji-
mavé je, Ze se odpojuji i vstupni elek-
trolytické kondenzatory ménice (C6,
C7).

Vlastni mé&ni¢ uziva externi tran-
zistory typu MOSFET, hlavni spinac
Q1 je N-MOSFET s povolenym napé-
tim UDS 150 V a odporem kanalu
v sepnutém stavu 85 mQ.

Transformatorek POE300 (L1, [27])
je vyrobek britské firmy Coilcraft s roz-
méry 21 x 11 x 25 mm, schopny pre-
naset vykon az 30 W. Sekundarni
strana ménice pouziva aktivni usmér-
novac, rovnéz s tranzistory MOSFET.

Regulaéni smy&ka ménice uziva
programovatelnou napétovou refe-
renci TL431 (VR1). Obvod C67, D22
a R51 zajistuje plynuly nabéh vystup-
niho napéti ménice.

Méni¢ napajeni logiky systému
V8echny obvody logiky hlavniho

modulu ustfedny jsou napéjeny na-

+12y
TME DLA27-N 27uH

pétim 3,3 V, které vytvafi méni¢ s 10
TPS62111 firmy Texas Instruments.

Tento obvod (obr. 12, IC4) je za-
kladem ,step-down“ ménice s pracov-
ni frekvenci 1 MHz a ucinnosti kolem
82 % pfi vystupnim proudu 300 mA
[28]. Maximalni vystupni proud méni-
ceje 1A.

Vysoka pracovni frekvence umoz-
nila navrh zapojeni tohoto ménice
bez elektrolytickych kondenzatord,
které jsou v dlouhodobém provozu
Castou pfi€inou poruch.

Napajeni obvodu pfislusenstvi

Obvody, napdjejici vnéjsi prvky
ustfedny, jsou kromé& samoziejmé
moznosti zkratu vlivem poruchy ohro-
Zeny i pfipadnym zamérnym utokem,
spocivajicim v pfivedeni pifepétového
impulsu, ktery mlze poskodit i elek-
troniku ustredny.

Obvody vnéjsich prvkl navrhova-
né ustfedny jsou rozdéleny na dvé
sekce:

- obvod signaliza¢nich prvk(, napaje-
jici sirénu &i sirény;

- obvod vnéjsich prvkll, napajejici
ostatni soucasti systému, zejména
aktivni Cidla.

Tyto obvody jsou napajeny napé-
tim 12 V a kazdy z nich umozfiuje
odebirat proud az 1,2 A (celkovy ma-
ximalni odebirany proud zavisi na
pouzitém napajecim zdroji).

Oba obvody jsou jistény samo-
statné: obvod signaliza¢nich prvku
musi byt vzhledem k moznosti pfipo-
jeni nezalohované sirény schopen
prace i v pfipadé, kdy je obvod vnéj-
sich prvka v poruse. (Jako hlavni si-
réna se v instalacich EZS nékdy uziva
pomérné nakladna zalohovana siréna,
ktera je napéajena z vlastniho zalozniho
akumulatoru a spousti se odpojenim
napajeni, je tedy odolna proti sabotazi

1YYV
j_C3:L _chs L4 _LC:L‘} _LC:L5
Imen Iln.NDO I Iin.NDO

GND GND GND  GND

zapojeni na obr. 8). Tato pojistka
odepina vystup od napdjeni, je-li pfe-
kro¢en proud typicky 0,6 A. Pro pou-
Zitou paralelni kombinaci dvou vystu-
pl je tedy vypinaci proud typicky
1,2 A. Prislusné elektronické spinace
v IC5 jsou trvale sepnuté, jsou tedy
uzity jen jejich elektronické pojistky.

Reseni elektronické pojistky v IC5
je pomérné zajimavé: obvod nejdfive
omezuje proud na hodnotu vypinaci-
ho proudu a teprve po nékolika se-
kundach je vystup odpojen na zakla-
dé snimani lokalniho prehfati ¢ipu 10
[25]. Po odstranéni zkratu se napaje-
ni pfislu§ného vystupu automaticky
obnovi.

Aktivaci elektronické pojistky miize
mikrokontrolér zjistit &tenim stavové-
ho registru IC5 po sbé&rnici SPI, ale
hlavnim signdlem o selhani jednoho
z okruh( napdjeni je pro software za-
fizeni naméfena skute¢na hodnota
napéti na vystupech napajeni. Vodice
MER_VO1 a MER_VO2, pfipojené
k pfevodniku A/D IC7 pres elektronic-
ky pfepina¢ IC6, snimaji pfes odpo-
rové délice napéti na obou vystu-
pech.

Vystupy jsou dale vybaveny ochra-
nou transily D7, D8, varistory R23,
R24 a tavnymi pojistkami F2, F3. Tyto
pojistky se za normalniho provozu
nemohou prepalit, protoze dfive vy-
bavi pojistka v obvodu IC5, ale uplat-
ni se pfi pfivedeni vn&jsiho prepéti.

Na obr. 13 jsou uvedeny dosud
nepopsané pomocné obvody napaje-
ni: svorky X2 slouzi pro pfipojeni na-
pajeciho zdroje, neni-li uzito napajeni
systémem PoE.

Pfipadny vnéjsi zalohovany zdroj
je mozné monitorovat analogovym
vstupem pro méreni vystupniho na-
péti jeho sitového zdroje a jednim di-
gitalnim vstupem (oba jsou vyvedeny
na svorkovnici X6).
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Obr. 16. Deska s ploSnymi spoji ustfedny, strana soucastek
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Obr. 14. Rozmisténi souclastek ustfedny, strana soucastek

Déli¢ R33/R34 slouzi pro méfeni
vlastniho napajeciho napéti ve vétvi
+12 V, zejména pro vyhodnocovani
selhani napajeciho zdroje a stavu
dratovych smycek. Stfedni bod toho-
to délice a déli¢e analogového vstupu
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mérfeni napéti sitového zdroje je za-
veden do elektronického pfepinace
IC6 a z ngj do vstupu integrovaného
prevodniku A/D mikrokontroléru IC7.

Transil D6 tvofi pfepétovou ochra-
nu vétve napajeni + 12 V.

Mechanicka konstrukce

Prototyp ustfedny byl realizovan na
oboustranné prokovené desce s plosSny-
mi spoji o rozmé&rech 160 x 107 mm
v 7. konstrukéni tiidé s §ifkou spojl

(Prakticka elektronika -3 04/2011)
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Obr. 17. Deska s plosnymi spoji ustredny, strana spoji
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Obr. 15. Rozmisténi soucastek ustredny, strana spojii

a mezer minimalné 0,18 mm (obr. 14
az 17).

Je uzita kombinovana montaz vy-
vodovych soucastek i soucastek SMD
ze strany soucastek desky. Ze strany
spojli je osazeno pouze nékolik blo-
kovacich kondenzatort v provedeni
SMT.

Navrh plo$nych spoju byl prove-
den v souladu s pravidly pro dosaze-
ni dobré elektromagnetické kompati-

bility (zejména $lo o rozmisténi blo-
kovacich kondenzatord, a uziti ploch
,rozlitt mé&di“ na obou stranach des-
ky), nicméné méfeni vyzafovani ani
odolnosti nebyla provedena.

Povrchové cesty - vzdalenosti mezi
spoji od svorkovnice X3 ke kontak-
tdm vykonovych relé jsou zvoleny
v souladu s pozadavky normy CSN
EN 60950-1 na spoje, pfipojené k siti
230 V.

(Prakticka elektronika - .\l 04/2011 )

Deska s ploSnymi spoji je opatre-
na potiskem ze strany soucastek.

Deska hlavniho modulu ustfedny
je vlozena do sestavy drzaku ltaltro-
nic E107CM. Drzak je mozné vybavit
uchytkou pro montaz na listu DIN
nebo noZzkami pro uchyceni na mon-
tazni desku rozvadéce.

(Dokonceni pristé)
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Softwarové reseni

Softwarové feSeni ustfedny vyza-
duje nésledujici nasledujici progra-
mové celky:

- Operacni systém, umoznujici sou-
¢asny béh procesl pro komunikaci
siti Ethernet a vlastni logiky zabezpe-
Covaciho zafizeni.

- Modul, zajistujici bezpe€ny prenos dat
siti Ethernet a skladajici se z ovladace
linkové vrstvy Ethernet, TCP/IP stacku,
HTTP serveru a podpory Sifrovani.

- Ovladace jednotlivych vstupnich
a vystupnich periferii systému, napfi-
klad komunikacénich linek RS-232,
RS-485, vystupnich relé a vstupl dra-
tovych smycek.

- Engine, zajistujici vlastni logiku
systému.

- Podpurné procesy, zejména ovla-
dac souborového systému s moznos-
ti ¢teni a zapisu na pamétovou kartu
a Casovace, zajistujici zpozdéné nebo
periodické spousténi vybranych funk-
ci, napfiklad vypnuti sirény po uply-
nuti stanoveného casu.

Software (firmware) hlavniho mo-
dulu ustfedny je kompletné vytvoren
v jazyce C s vyjimkou nékolika opti-
malizovanych pasazi v assemble-
ru. Vzhledem k rozsahu softwaru byly
v maximalni mife vyuzity volné Sifi-
telné knihovny pro realizaci operacni-
ho systému, TCP/IP stacku, Sifrova-
ni, skriptovani a dalSich funkci.

Software ustfedny vyuziva moz-
nosti operacniho systému FreeRTOS.
Operacni systém, distribuovany jako
sada zdrojovych kodl v jazyce C, je

PHY
MAC, LLC
P
UDP ‘ ‘ TCP
‘ HTTP server
‘ CGl skripty
Zabezpelend
nadstavba
UDP zprawy: Www: Komunikace
protokal IP CID, Konfigurace s nadiaz.
wzva pror ustiednu Diagnostika Ustfednou

Obr. 18. Komunikacni moznosti
navrhované ustredny a jejich zarazeni
v softwarové strukture zarizeni
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pfimo zkompilovan se zdrojovymi kédy
softwaru Ustfedny a bé&zi z paméti
Flash mikrokontroléru.

Jako modul pro realizaci krypto-
grafickych funkci je pouzita volné Sifi-
telna knihovna PolarSSL [32], kterou
bylo mozné bez vétSich problémd
portovat na architekturu ARM7TDMI.

Z 8iroké nabidky funkci knihovny
jsou uzity sady funkci pro asymetrickou
kryptografii podle standardu RSA,
haSovaci funkci SHA-256 a funkce
pro kédovani a dekédovani Base-64.

Knihovna EFSL [33] je velmi zna-
ma volné Sifitelna knihovna pro praci
s pamétovymi kartami typu SD a se
souborovymi systémy FAT/FAT32.
Knihovna podporuje SD a SDHC karty
s velikosti do 16 GB a umozniuje soucas-
nou praci s vice otevienymi soubory.

Po pfipojeni napajeciho napéti k ust-
fedné nejprve probé&hne inicializace
zafizeni: tedy inicializace HW periferii
(portdl, rozhrani RS-232, RS-485) a sou-
borového systému a knihovny EFSL.

Nasledné ustfedna nacita nasta-
veni z hlavniho konfigura¢niho sou-
boru, ulozeného na pamétové karté,
ovéri ,self-testem” spravnou funkci
kryptografickych funkci RSA, iniciali-
zuje ulohy operac€niho systému a na-
konec je spustén planovac¢ operacniho
systému s Ctvefici uloh, které zajistu-
ji komunikaci siti Ethernet, casovani
ustiedny, spravu vstupd a vystupt
a zpracovavaji i vlastni logiku ustfedny.

Spolehlivy béh zafizeni zajistuje
Casovac ,watch-dog“ (WDT), ktery
hlida béh v8ech uloh operaéniho sys-
tému s vyjimkou ulohy komunikace
siti Ethernet, ktera je spravovana sa-
mostatné tak, aby jeji selhani, které
mUize byt zplsobené napf. DoS Uto-
kem, nevedlo k restartu nebo selhani
celé ustiedny.

Software ustfedny v soucasné ver-
zi obsazuje 190 KB z 512 KB paméti
Flash a 37 KB z celkem 42 KB do-
stupné paméti RAM mikrokontroléru.

Pienosy dat siti Ethernet

Navrzena ustfedna umoznuje ko-
munikaci témito metodami:
- Pomoci vestavéného www serveru
protokolem HTTP pro konfiguraci
a diagnostiku stavu zafizeni.
- Specializovanym protokolem pro
zabezpecleny pifenos dat mezi zafize-
nim a nadfazenou ustfednou.
- Protokolem UDP pro zasilani krat-
kych informaénich zprav, generova-
nych skripty.

Komunikaéni moznosti a jejich po-
staveni v ramci protokolového stacku
zafizeni shrnuje obr. 18.

Vzhledem k poZadavku na dodrze-
ni nizké vyrobni ceny zafizeni byl
zvolen mikrokontrolér s relativné ma-
lou paméti RAM, ktery neumoziiuje
implementaci protokoltt HTTPS/ TLS
- www rozhrani pro konfiguraci Ustfed-
ny. Pouziva tedy nezabezpeceny pre-
nos dat, nicméné pro bezpecnostné
fazenou ustfednou je mozné vyuzit
jednoduchy specializovany zabezpe-
¢eny protokol, zajistujici dlvérnost,
integritu i autenticitu.

Podrobnéjsi dokumentace softwa-
rové Casti ustfedny, komunikaénich
protokol(l a nastaveni zafizeni je pro
jeji velky rozsah zvefejnéna na www
strance autora.

Na obr. 19 je uveden snimek ob-
razovky konfiguraéniho a diagnostic-
kého www rozhrani.

Osazeni a oziveni
ustredny

Samotné sestaveni a oZiveni Ustfed-
ny nema zadné zaludnosti. Vzhledem
k tomu, ze jde o relativné slozité zafizeni,
neni mozné doporucit stavbu bez za-
kladnich znalosti programovani, vy-
hledavani zavad v obvodech a nebo
bez vybaveni alespor osciloskopem.

K osazené desce pfipojime napa-
jeci napéti 12 V z laboratorniho zdro-
je na svorku +12VEXT: proudovy od-
bér by mél byt mensi nez 100 mA.
Nyni mizeme piipojit rozhrani RS-232
k pocitaci, restartovat ustfednu s pfi-
drzenym tlacitkem UPD/TEST a pro-
gramem Flash Magic nahrat firmware
do mikrokontroléru. Na pamétovou
kartu microSD v pocitaci nakopirujeme
zakladni konfiguracni soubory z www
stranky autora, kartu vioZzime do ustfed-
ny a ustfednu opét restartujeme.

Nyni by mélo byt mozné pfistupo-
vat na IP adrese 192.168.1.123 na
www rozhrani ustfedny a ovéfit zby-
vajici funkce.

V pfipadé zajmu o vlastni vyvoj
firmware, doporucuji zacit zavedenim
ukazkové distribuce FreeRTOS [30],
na jejimz zakladé byl nasledné vytvo-
fen finalni software zafizeni.

Dlagnastia ustfedny

Obr. 19. Diagnostika stavu ustredny
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Zaveér

Uvedeny navrh Ustfedny byl prak-
ticky ovéfen realizaci jednoho proto-
typu (obr. 20). Ustfedna prokazala
dostate¢ny vykon, spolehlivost a roz-
Sifitelnost pro realizaci vSech béz-
nych uloh v oboru EZS.

Pokud mate jakékoliv naméty, do-
tazy nebo pfipominky, kontaktujte mé
prosim na e-mailu: ivo@strasil.net.

Podklady pro vyrobu DPS, zakladni
firmware a doplfujici informace k soft-
waru a nastaveni zafizeni jsou do-
stupné na webu www.strasil.cz.

Seznam literatury

Pozn. redakce: Pro velky rozsah
byl seznam i s podklady pro DPS
umistén na www.aradio.cz.

Seznam soucastek

R1 63,4 Q (SMD 0805)
R2 24,9 kQ (SMD 0805)
R3,R4,R30 68 kQ (SMD 0805)
R5 10 Q (SMD 0805)
R6 0,12 Q (SMD 0805)
R7 1kQ (SMD 0805)
RS, R27, R28, R31,

R34, R35, R36,

R50, R51, R56 10 kQ (SMD 0805)
R9, R11, R13,

R21, R23, R24 14VDC
R10, R12,

R20, R22 820 Q (SMD 0805)
R25, R26,

R29, R33 47 kQ (SMD 0805)
R32 33 kQ (SMD 0805)
R37, R52 4,7 kQ (SMD 0805)

R38, R39, R40 470 Q (SMD 0805)

namny

R41 4,7 Q (SMD 0805)
R42 100 Q (SMD 0805)
R43, R44, R45, R47,

R53, R54, R57 2,2 kQ (SMD 0805)

R46 330 Q (SMD 0805)
R48 82 kQ (SMD 0805)

R49 22 kQ (SMD 0805)

R55 4,87 kQ 1% (SMD 0805)
R58, R59,

R60, R61 49,9 Q (SMD 0805)

RN1 2,2 kQ (SMD 1206/4)

C1 2n2/2kV (SMD 1210)

c2 1 nF, 100V (SMD 0805)
c3 100 nF, 100 V, X7R (SMD 0805)

C4,C28,C31,C32,

C40, C41, C42, C44,

C45, C46, C50, C54,

C55, C59, C60, C63,

C68az C73,C80 100 nF (SMD 0805)
C5, C10, C33, C34,

C35, C36, C48,
C49,C62,C67 1 uF, X7R (SMD 0805)
C6,C7,C11 22 uF (Ellyt RM 3,5)

cs 47 pF (SMD 0805)

c9 47 nF/250V (SMD 0805)
C12 a2 C14,C43 10 WF, tantal (SMD B)
C15, C27, C29,

C74a2C79 1 nF, NPO (SMD 0805)
C30 1000 pF, 25V, 105C (Ellyt RM 5)
C37,C38,

C39, C47 22 pF (SMD 0805)

C52 100 pF (SMD 0805)

C56, C57, C58 100 pF (Ellyt RM 3,5)

C61 22 nF (SMD 0805)

C65 15 nF (SMD 0805)

C66 4,7 pF (SMD 0805)
C81,C82 10 PF/X7R (SMD 1206)
D1,D 2SMBJ58A

D3, D4, D5, D16, D19 BAS16

D6 az D12, D14 SMBJ17A
D10, D13,

D23, D24 PESD3V3S2UAT
D15 BAS40

D17, D18 BZX84C12V

D20, D21 SMBJ12A

D22 BAV199

D25 BAV70

OPTIONAL
LCD DISPLAY

POSITION
Obr. 20. Fotografie
prototypu ustfedny

W WL

IC1 TPS23756

IC2 ULN2003AD

IC4 TPS62111

IC5 MC33879

IC6, IC9 741G3157DBVR

IC7 LPC2368

IC8 ST3232 (SO-16)

IC10 DP83848C

IC11 SN65HVD3082ED

VR1 TL431 (SO-8)

LCD1 LCD BO1602DGPN (neosazen!)
LED5, LED6, LED7 SMD 0805

OK1 PC817 (DIP 4)

Q1,Q5, Q6 S14848 (SO-8)

Q100, Q101 MMBTAOQ6 (SOT-23)

Q3 12MHz (HC49U)

Q4 32768 Hz (TC26)

Q7 IRF6216 (SO-8)

Q103 IRLML6401TR (SOT-23)

QG1 Krystalovy oscilator 50 MHz CFPS-73
F1 Pojistka TE5 3,15A/F

F12, F17 Pojistkovy rezistor 1 kQ/0,33 W
F18, F19 Pojistkovy rezistor 4,7 Q/0,33 W
F2,F3 Pojistka TE5 2,5A/F

F4, F6, F8, F10 Pojistkovy rezistor 2,2 Q/1 W
F5,F7,F9, F11 Pqjistk. rezistor 4,7 kQ/0,33 W
G1

CR2032 vertik.
Drzak ltaltronic E107
CD1 Objimka SD karty 3M 2900
JP1, JP2 Jumper 2 pin
K1, K2 Omron G5V1 12V
K5, K6 Omron G2R 12V
L1 22 uH, DE1207
L2, L7 Feritka
L3 EPCOS B82462G4 22uH
L4 DLA27-N 27uH
L5 EPCOS B82462G4682M
S1,82 P-B1720
SL1 PSH02-04P
SL2 PSH02-02P
SP1 AL60P
SV1 PFL14
TR1 POE300F
X-2, X-3,X-8 MSTBV6
X-4, X-5 MSTBV8
X-6 AK550/2
X-10 Tyco 6605834-1
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